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POLITICA DE TRATAMIENTO DE DATOS
DE LA INFORMACION PERSONAL DOGGER

Las siguientes politicas tienen como finalidad garantizar los derechos de la privacidad, la intimidad vy el
buen nombre en el tratamiento de datos personales.

1. GENERALIDADES

De acuerdo con la definicién establecida en la Ley 1581 de 2012, el dato personal es cualquier
informacidén vinculada o que pueda asociarse a una o varias personas naturales o juridicas determinadas
o determinables, como el nombre, la edad, el sexo, el estado civil, el domicilio, entre otros.

Estos datos pueden almacenarse en cualquier soporte fisico o electrénico y ser tratados de forma
manual o automatizada.

La Ley 1266 de 2008 define los siguientes tipos de datos de caracter personal:
a) Dato privado: “Es el dato que por su naturaleza intima o reservada sdlo es relevante para el Titular”.

b) Dato semiprivado: “Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de
servicios a que se refiere el Titulo IV” de la Ley 1266.

c) Dato publico: “Es el dato calificado como tal seglin los mandatos de la Ley o de la Constitucidn Politica
y todos aquellos que no sean semiprivados o privados”, de conformidad con la Ley 1266 de 2008. “Son
publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las personas”.
Adicionalmente, la Ley 1581 de 2012 establece las siguientes categorias especiales de datos personales:

d) Datos sensibles: Son “aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos”.
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La Ley 1581 de 2012 prohibe el tratamiento de datos sensibles con excepcion de los siguientes casos:

(i) Cuando el Titular otorga su consentimiento.

(i) El Tratamiento es necesario para salvaguardar el interés vital del Titular y éste se encuentre fisica o
juridicamente incapacitado.

(iii) El tratamiento es efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacién, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a
las personas que mantengan contactos regulares por razén de su finalidad.

(iv) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

(v) ElI Tratamiento tenga una finalidad histérica, estadistica o cientifica, en este ultimo caso deben
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

e) Datos personales de los nifios, nifias y adolescentes: Se debe tener en cuenta que aunque la Ley
1581 de 2012 prohibe el tratamiento de los datos personales de los nifios, nifias y adolescentes, salvo
aquellos que por su naturaleza son publicos, la Corte Constitucional precisé que independientemente
de la naturaleza del dato, se puede realizar el tratamiento de éstos “siempre y cuando el fin que se
persiga con dicho tratamiento responda al interés superior de los nifios, nifias y adolescentes y se
asegure sin excepcioén alguna el respeto a sus derechos prevalentes”.

f) Responsable de Tratamiento: “Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos”. DOGGER, de acuerdo
con la ley es Responsable de Tratamiento de datos personales contenidos en sus bases de datos.

g) Encargado del Tratamiento: “Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento”. DOGGER podra realizar el tratamiento de sus datos personales a través de Encargados.

h) Titular: Persona natural o juridica cuyos datos personales sean objeto de Tratamiento.

i) Tratamiento: Cualquier operacion(es) sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacidén o supresioén.

Adicionalmente, para este documento se incluyen los siguientes roles.

a) Administrador de base de datos personales: Encargado que tiene a cargo y realiza tratamiento a
una o mas bases de datos que tiene informacién personal.
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2. PRINCIPIOS

En el desarrollo, interpretacién y aplicacién de la presente ley, se aplicardn, de manera armdnica e
integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la ley es
una actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.

f) Principio de acceso y circulacidn restringida: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas
en la ley; Los datos personales, salvo la informacidn publica, no podran estar disponibles en Internet u
otros medios de divulgacidon o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la ley.
Es importante aclarar que la obligacién de DOGGER sera de medio.

g) Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la ley, se deberd manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores que comprende el
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tratamiento, pudiendo solo realizar suministro o comunicaciéon de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

3. DISPOSICIONES GENERALES ESTABLECIDAS EN LA LEY 1581 DE 2012 PARA LA PROTECCION DE
DATOS PERSONALES

La Ley 1581 de 2012 establece las directrices acerca del conocimiento, actualizaciéon y rectificacidn de
la informacién recogida en bases de datos y los demds derechos, libertades y garantias a que se refieren
los articulos 15 y 20 de la Constitucién (derecho a la intimidad y derecho a la informacion,
respectivamente).

La citada ley se aplica a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por parte de entidades publicas o privadas.

Considerando el modo de conservacidn de una base de datos, se puede distinguir entre bases de datos
automatizadas y bases de datos manuales o archivos.

Las bases de datos automatizadas son aquellas que se almacenan y administran con la ayuda de
herramientas informaticas.

Las bases de datos manuales o archivos son aquellas cuya informacidn se encuentra organizada y
almacenada de manera fisica, como las fichas de pedidos a proveedores que contengan informacién
personal relativa al proveedor, como nombre, identificacion, nimeros de teléfono, correo electrdnico,
etc.

La ley exceptua del régimen de proteccién

e Los archivos y las bases de datos pertenecientes al ambito personal o doméstico.

e Los que tienen por finalidad la seguridad y la defensa nacionales, la prevencion, deteccidn,
monitoreo y control del lavado de activos y el financiamiento del terrorismo,

e Los que tengan como fin y contengan informacién de inteligencia y contrainteligencia.

e Los de informacidn periodistica y otros contenidos editoriales.

e Los regulados por la Ley 1266 de 2008 (informacidn financiera y crediticia, comercial, de
servicios y proveniente de terceros paises).

e Los regulados por la Ley 79 de 1993 (sobre censos de poblacion y vivienda).
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4. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

El Responsable del Tratamiento ha sido definido por la Ley 1581 de 2012 como la persona natural o
juridica, publica o privada, que por si misma o en asocio con otros decida sobre la base de datos y/o el
tratamiento de los datos.

DOGGER, tiene la calidad de Responsable del Tratamiento frente a las bases de datos creadas por la
entidad.

Son deberes de los Responsables del Tratamiento y, por consiguiente, de DOGGER los establecidos en
el articulo 17 de la Ley 1581 de 2012:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la citada ley, copia de la respectiva autorizaciéon
otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recolecciéon y los derechos que le asisten por
virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demdas medidas
necesarias para que la informacidn suministrada a éste se mantenga actualizada.

g) Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la citada ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacidn del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la citada ley.
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k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la citada ley y en especial, para la atencién de consultas y reclamos.

[) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusiéon
por parte del Titular, una vez se haya presentado la reclamacidon y no haya finalizado el tramite
respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de protecciéon de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de la informacién de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio”.

5. DERECHOS DE LOS TITULARES
La Ley 1581 de 2012 establece que los Titulares de los datos personales tendran los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la citada ley.

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la citada ley y las demas normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supresidon del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando DOGGER haya determinado que en el Tratamiento el Responsable o Encargado han incurrido
en conductas contrarias a la ley y a la Constitucion.
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f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Adicionalmente, el Decreto reglamentario 1377 de 2013 define que los Responsables deberan
conservar prueba de la autorizacidon otorgada por los Titulares de datos personales para el Tratamiento
de los mismos.

6. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

DOGGER requiere del consentimiento libre, previo, expreso e informado del titular de los datos
personales para el tratamiento de los mismos. La autorizacidn del Titular no serd necesaria cuando se
trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica.

c¢) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.
e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir
con las disposiciones contenidas en la citada ley.

7. POLITICAS
Politicas generales:

a) Cumplir con toda la normatividad legal vigente colombiana que dicte disposiciones para la proteccion
de datos personales.

Politicas especificas:

a) DOGGER realiza el tratamiento de Datos Personales en ejercicio propio de sus funciones legales y
para el efecto no requiere la autorizacion previa, expresa e informada del Titular. Sin embargo, cuando
no corresponda a sus funciones deberd obtener la autorizacién por medio de un documento fisico,
electrénico, mensaje de datos, Internet, sitio web, o también de manera verbal o telefénica o en
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cualquier otro formato que permita su posterior consulta a fin de constatar de forma inequivoca que
sin el consentimiento del titular los datos nunca hubieran sido capturados y almacenados en medios
electrdénicos o fisicos. Asi mismo se podra obtener por medio de conductas claras e inequivocas del
Titular que permitan concluir de una manera razonable que este otorgd su consentimiento para el
manejo de sus Datos Personales.

b) DOGGER solicitara la autorizacion a los Titulares de los datos personales y mantendra las pruebas de
ésta, cuando en virtud de las funciones de promocidn, divulgacion y capacitacién, realice invitaciones a
charlas, conferencias o eventos que impliquen el Tratamiento de Datos Personales con una finalidad
diferente para la cual fueron recolectados inicialmente.

c) En consecuencia, toda labor de tratamiento de Datos Personales realizada en DOGGER deberd
corresponder al ejercicio de sus funciones legales o a las finalidades mencionadas en la autorizacidn
otorgada por el Titular, cuando la situacién asi lo amerite. De manera particular, las principales
finalidades para el tratamiento de Datos Personales que corresponde a DOGGER desarrollar en ejercicio
de sus funciones legales se relacionan con los siguientes tramites:

e Desarrollar el objeto social de DOGGER.

e Cumplir con compromisos contractuales.

e Alimentar la base de datos del sistema contable de DOGGER.

e Cumplir las normas aplicables a proveedores, contratistas, clientes trabajadores, incluyendo,
pero sin limitarse a las tributarias y comerciales

e Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de seguridad
social, entre otras, aplicables a ex empleados, empleados actuales y candidatos a futuro empleo.

d) El Dato Personal sometido a Tratamiento deberda ser veraz, completo, exacto, actualizado,
comprobable y comprensible. DOGGER mantendra la informacion bajo estas caracteristicas siempre y
cuando el titular informe oportunamente sus novedades.

e) Los Datos Personales solo seran Tratados por aquellos Funcionarios de DOGGER que cuenten con el
permiso para ello, o quienes dentro de sus funciones tengan a cargo la realizacién de tales actividades
o por los Encargados.

f) DOGGER autorizard expresamente al Administrador de las bases de datos para realizar el tratamiento
solicitado por el Titular de la informacion.

g) DOGGER no hara disponibles Datos Personales para su acceso a través de Internet u otros medios
masivos de comunicacién, a menos que se trate de informacion publica o que se establezcan medidas
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técnicas que permitan controlar el acceso y restringirlo solo a las personas autorizadas por ley o por el
titular.

h) Todo Dato Personal que no sea Dato Publico se tratard por DOGGER como confidencial, aun cuando
la relacion contractual o el vinculo entre el Titular del Dato Personal y DOGGER haya finalizado.

i) Cada 4rea de DOGGER debe evaluar la pertinencia de anonimizar los actos administrativos y/o
documentos de caracter publico que contengan datos personales, para su publicacién.

j) El Titular, directamente o a través de las personas debidamente autorizadas, podra consultar sus
Datos

Personales en todo momento y especialmente cada vez que existan modificaciones en las Politicas de
Tratamiento de la informacion.

k) DOGGER suministrara, actualizard, ratificard o suprimira los Datos Personales a solicitud del Titular
para corregir informacién parcial, inexacta, incompleta, fraccionada que induzca al error o aquella que
haya sido tratada previa a la vigencia de la ley y que no tenga autorizacién o sea prohibida.

I) Cuando le sea solicitada informacion, ya sea mediante una peticion, consulta o reclamo por parte del
Titular, sobre la manera como son utilizados sus Datos Personales, DOGGER debera entregar dicha
informacidn.

m) A solicitud del Titular y cuando no tenga ningun deber legal o contractual de permanecer en las
bases de datos de DOGGER, los Datos Personales deberan ser eliminados. En caso de proceder una
revocatoria de tipo parcial de la autorizacién para el Tratamiento de Datos Personales para algunas de
las finalidades DOGGER podra seguir utilizando los datos para las demds finalidades respecto de las
cuales no proceda dicha revocatoria.

n) Las politicas establecidas por DOGGER, respecto al tratamiento de Datos Personales podran ser
modificadas en cualquier momento. Toda modificacién se realizard con apego a la normatividad legal
vigente, y las mismas entraran en vigencia y tendran efectos desde su publicacién a través de los
mecanismos dispuestos por DOGGER para que los titulares conozcan la politica de tratamiento de la
informacidén y los cambios que se produzcan en ella.

o) Los Datos Personales solo podran ser tratados durante el tiempo y en la medida que la finalidad de
su tratamiento lo justifique.

p) DOGGER serd mas rigurosa en la aplicacion de las politicas de tratamiento de la informacién cuando
se trate del uso de datos personales de los nifos, nifias y adolescentes asegurando la proteccidn de sus
derechos fundamentales.
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q) DOGGER podra intercambiar informacién de Datos Personales con autoridades gubernamentales o
publicas tales como autoridades administrativas, de impuestos, organismos de investigacion y
autoridades judiciales, cuando la soliciten en ejercicio de sus funciones.

r) Los Datos Personales sujetos a tratamiento deberan ser manejados proveyendo para ello todas las
medidas tanto humanas como técnicas para su proteccidn, brindando la seguridad de que ésta no
pueda ser copiada, adulterada, eliminada, consultada o de alguna manera utilizada sin autorizacién o
para uso fraudulento.

s) Cuando finalice alguna de las labores de tratamiento de Datos Personales por los Servidores,
contratistas o Encargados del tratamiento, y aun después de finalizado su vinculo o relacién contractual
con DOGGER, éstos estan obligados a mantener la reserva de la informacién de acuerdo con la
normatividad vigente en la materia.

t) DOGGER divulgara en sus servidores, contratistas y terceros encargados del tratamiento las
obligaciones que tienen en relacién con el tratamiento de Datos Personales mediante campafias y
actividades de orden pedagdgico.

u) DOGGER no realizard transferencia de informacion relacionada con Datos Personales a paises que no
cuenten con los niveles adecuados de proteccion de datos, de acuerdo con los estdndares que estén
fijados en la misma Superintendencia.

v) El Titular de los datos personales puede ejercer, principalmente, sus derechos mediante la
presentacion de consultas y reclamos ante DOGGER, en su sede cuyo domicilio es la CALLE 39 SUR # 26
- 09 70, ENVIGADO y por el correo electronico athome@dogger.com.co. Los reclamos serdn atendidos
mediante el procedimiento descrito en las presentes politicas.

w) Cuando exista un Encargado del Tratamiento de Informacién de Datos Personales, DOGGER debera
garantizar que la informacién que le suministra sea veraz, completa, exacta, actualizada, comprobable
y comprensible.

Adicionalmente le comunicard de manera oportuna todas las novedades a que haya lugar para que la
informacidn siempre se mantenga actualizada.

X) En el caso de existir un Encargado del Tratamiento de informacién de Datos Personales, DOGGER
suministrard segun el caso, informacién de Datos Personales Unicamente cuyo Tratamiento realice en
virtud de sus funciones legales y cuando excepcionalmente éstas no apliquen, con la autorizaciéon del
Titular.
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y) DOGGER Informard al Encargado del Tratamiento de informacidn de Datos Personales, de existir uno,
cuando determinada informacién se encuentra en discusidon por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el trdmite respectivo.

z) Cuando exista un Encargado del Tratamiento de informacion de Datos Personales, se exigird que, en
todo momento, se respeten las condiciones de seguridad y confidencialidad de la informacién del
Titular establecidas por DOGGER.

8. DATOS SENSIBLES
Para el caso de datos personales sensibles, DOGGER podrd hacer uso y tratamiento de ellos cuando:

a. El titular haya dado su autorizacion explicita, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacidn.

b. El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar su
autorizacion.

c. En caso de que DOGGER suministre a terceros datos sensibles, debera contar con la autorizacién
expresa del titular.

d. En caso de requerimiento realizado por autoridades judiciales dentro de algun proceso judicial.

e. En los demds casos siempre y cuando exista autorizacidn previa, expresa e informada del titular, la
cual deberd ser obtenida por cualquier medio.

9. TRAMITE DE RECLAMOS

Los reclamos realizados por los titulares a DOGGER, deberdan realizarse mediante comunicacién escrita
remitida a la sede cuyo domicilio es la CALLE 39 SUR # 26 - 09 70, ENVIGADO y por el correo electrénico
athome@dogger.com.co.

Todo reclamo debera contener por lo menos la identificacion del titular, la descripcion de los hechos
gue dan lugar al reclamo, la direccidon, y los documentos que se quiera hacer valer. DOGGER dara
respuesta al reclamo dentro de los cinco (5) dias habiles siguientes a la recepcion del reclamo para
solicitar cualquier informacién adicional en caso de que el reclamo resulte incompleto. Si al solicitarse
informacidn adicional, el reclamante no presenta la informacién requerida dentro del mes siguiente a
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la solicitud, se entendera que ha desistido del reclamo. Una vez lainformacidn esté completa, DOGGER,
contara con quince (15) dias habiles para resolver el reclamo.

Este mismo tramite serd aplicado para los casos en que el titular solicite la actualizacion y/o rectificacion
de algun dato.

10. DISPOSICION FINAL

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente, DOGGER
adoptard las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

11. VIGENCIA

Las presentes politicas de proteccién de datos rigen a partir del 29 de junio de 2018.

LG

Mateo Latorre Gallego
CC8.163.964
Representante Legal DOGGER
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